KRAJSKE REDITELSTVi POLICIE OLOMOUCKEHO KRAJE

Kancelar feditele krajského feditelstvi

Oddeéleni tisku a prevence Jesenik

Jesenik 29. ¢ervna 2022

POZOR NA PODVODNIKY NA FACEBOOKU!
Na Jesenicku se objevila dal$i vina podvod( pfes Facebook. Poskozeni pfisli o uzivatelské profily na této
socialni siti a néktefi i o své penize.
Podvodnikiim staci ziskat pfistup do jednoho profilu. Poté kontaktuji vSechny pratele poSkozeného a pokousi
se ziskat jejich ¢isla mobilnich telefonl. V pfipadé, Ze ¢lovék na tuto zpravu zareaguje a da své Cislo
""" k dispozici, odesilaji na n&j ovéfovaci SMS pro M-platby (napfiklad za dobiti kreditu nebo zakoupenou hru).
Kédy z SMS pry potfebuji do soutéze, kde i vy muzete vyhrat darkovy poukaz od rlznych spole¢nosti. Pro
vétsi dlivéryhodnost své obéti poslou i obrazek tohoto poukazu. Bohuzel lidé podvodnikim odeslou ne jeden,
ale hned nékolik téchto kodu. S vidinou vyhry nedbaji textu v SMS: Autorizacni kéd M-penézenky nikomu
nesdélujte. Platbu xxxx K& vam odeéteme z kreditu nebo zapoéteme do Vyucétovani. Podobnym
zpusobem muze pachatel také ziskat prFistup do emailového Uétu a zmocnit se facebookového profilu

poSkozeného.

- Autenticka ukazka podvodnych zprav:

»,Ahoj, mizes§ mi dat telefonni ¢islo na mobil ©*
,Dam vam darkovou kartu (foto darkové karty)*
,Prijdou ti zpravy, kody v nich mi napis Oki? ©*

» hovy kéd posli“

Jak se podobnym utokiim branit?

| ke svému telefonnimu Cislu se chovejte jako ke svému osobnimi Udaji. Nerozdavejte ho na potkani. Pokud
uz ho odeslete, v zadném pfipadé nepreposilejte kody z pfichozich SMS. Na to vas upozorfuje i sam

operator.

Za posledni tyden jsme pfijeli osm ozndmeni o podobném podvodném jednani. PoSkozeni, ktefi pfisli o své
uzivatelské profily, jsou z celého Jesenicka, proto budte pfi komunikaci na sociélnich sitich obezfetni. Nikdy
nevite, kdo muze byt na druhé strané!
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